Procedury i regulaminy obowigzujgce w Szkole Podstawowej nr 2 w Lecznej

4. PROCEDURA POLITYKI BEZPIECZENSTWA
| OCHRONY DANYCH OSOBOWYCH
OBOWIAZUJACA

W SZKOLE PODSTAWOWEJ NR 2 LECZNEJ

W oparciu o:
1. Rozporzadzenie Parlamentu Europejskiego i Rady Europy 2016/679 w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy
95/46 z 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 4 maja 2016 r.).
2. Ustawe o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 .
poz. 1000),
ustala si¢ zasady polityki bezpieczenstwa i ochrony danych osobowych obowigzujace

w Szkole Podstawowej nr 2 w Lecznej.

I. USTALENIA WSTEPNE
§1
W Szkole Podstawowej nr 2 w Lgczne;:
1. podejmuje si¢ dzialania dla ochrony praw zwiazanych z bezpieczenstwem danych
osobowych,
2. podnosi si¢ $wiadomos$¢ oraz kwalifikacje osdb przetwarzajacych dane osobowe
w zakresie problematyki bezpieczenstwa tych danych,
3. ochrona danych osobowych nalezy do podstawowych obowiazkéw pracowniczych,
4. obowiazek ochrony danych bedzie egzekwowany od kazdego pracownika, ktory

w jakikolwiek sposéb ma do nich dostep.

§2
1. Dyrektor szkoty dba o zastosowanie mozliwych §rodkéw ochrony danych osobowych

w celu skutecznego zapobiegania zagrozeniom wykradania zasobéw komputerowych.
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§3
1. Dane osobowe gromadzone sg oraz przetwarzane z przestrzeganiem obowigzujacych
przepiséw prawa.
2. Dane osobowe przetwarzane sa w celu realizacji statutowych celéw szkotly
dla realizacji:
a) zadan dydaktycznych, wychowawczych, opiekunczych i organizacyjnych
b) polityki kadrowej oraz biezacej obstugi stosunkow pracy i zatrudnienia.
§4
Polityka bezpieczenstwa danych osobowych dotyczy danych gromadzonych
I przetwarzanych w zbiorach:
1. drukowanych znajdujacych si¢ w dokumentacji szkoty,
2. w systemach informatycznych.
§5
Szkota chroni wszystkie posiadane zasoby zgodnie z w/w przepisami prawa.
1. Pod szczegdlng ochrong sa tzw. wrazliwe dane osobowe wymienione w art. 27
ust.1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych.
§6
1. Szkota stosuje s$rodki informatyczne, techniczne 1 organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrona, zabezpieczajac dane przed:
a) ich udostgpnieniem lub zabraniem przez osob¢ nieuprawniona,
b) zmiang, utrata, uszkodzeniem lub zniszczeniem,
C) przetwarzaniem z naruszeniem ustawy.
2. Szkota unowoczes$nia oraz zapewnia aktualizacje informatycznych §rodkéw ochrony
danych osobowych pozwalajaca na zabezpieczenie przed wirusami, nieuprawnionym
dostgpem oraz inni zagrozeniami danych, ptynacymi z funkcjonowania systemu

informatycznego oraz sieci telekomunikacyjnych.

§7
1. Szkota sprawuje kontrole 1 nadzor nad niszczeniem zbednych danych osobowych, ich
zbiorow.

2. Niszczenie tych danych osobowych, ich zbioréw, polega na:
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a) trwatym, fizycznym ich zniszczeniu wraz z ich nosnikami w stopniu
uniemozliwiajagcym ich odtworzenie przez osoby niepowotane
przy zastosowaniu powszechnie dostgpnych metod,

b) anonimizacji danych osobowych, zbiorow polegajacej na pozbawieniu danych
osobowych, ich zbioréow — cech umozliwiajgcych identyfikacj¢ osob fizycznych,
ktérych dane dotycza.

3. Naruszenie przez zatrudnione osoby w ramach stosunku pracy, upowaznione
do dostepu 1 przetwarzania danych osobowych stosowanych procedur niszczenia
zbednych danych osobowych, ich zbioréw traktowane bedzie, jako ciezkie naruszenie
podstawowych obowigzkoéw pracowniczych ze wszystkimi konsekwencjami, wiacznie
z rozwigzaniem stosunku pracy.
3. Kontrola 1 nadzér nad niszczeniem zbednych danych osobowych, ich zbiorow moze
polega¢ na  wprowadzeniu  odpowiednich  procedur  niszczenia  danych,
a takze zlecaniu niszczenia ich, wyspecjalizowanym podmiotom zewng¢trznym,
gwarantujacym bezpieczenstwo procesu niszczenia danych odpowiednie do rodzaju
no$nika tych danych.

§8
1. Szkota prowadzi dokumentacje okreslajaca sposob przetwarzania danych oraz srodki
ochrony tych danych, ktora jest niniejsza procedura.
2. Zalacznikami do niniejszej procedury sa:
a) rejestr upowaznien dla pracownikéw do dostepu i przetwarzania danych — zatgcznik
nri,
b) upowaznienie dla pracownika do dostepu i przetwarzania danych — zalgcznik nr 2,
c) wniosek o czasowe udzielenie upowaznienia do dost¢gpu do danych osobowych —
zatacznik nr 3,
d) oswiadczenie o zapoznaniu si¢ pracownika z przepisami o ochronie danych —
zalacznik nr 4,
e) oswiadczenie o wyrazeniu zgody na gromadzenie i przetwarzanie danych osobowych

I wizerunku — zatacznik nr 5.

Il. ZASADY UDOSTEPNIANIA DANYCH OSOBOWYCH
§9

1. Szkota udostgpnia dane na miejscu wylacznie osobom upowaznionym.

2. Upowaznienie moze wynika¢ w szczegdlnosci z:
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a) pisemnego zakresu czynno$ci, obowigzkow wykonywanych na danym stanowisku
pracy,
b) z odrebnego dokumentu zawierajagcego imienne upowaznienie do dostepu do danych
osobowych.
3. Szkota dopuszcza do przetwarzania danych w systemie informatycznym,
tradycyjnym na mocy pisemnych upowaznien nadanych przez dyrektora lub inng osobe
wskazang przez dyrektora.
4, Upowaznienie wygasa w zwigzku z ustaniem zatrudnienia lub w przypadku
pozbawienia upowaznienia w zwigzku z tamaniem ustawy o ochronie danych.
5. Szkota zapewnia dostep do przetwarzanych danych osobom, ktore powierzyly jej
swoje dane.

§10
1. Osoby niezatrudnione przy przetwarzaniu danych osobowych okre$lonego zasobu,
w tym osoby, ktore dane udostepnity, majace interes prawny lub faktyczny w uzyskaniu
dostepu do tych danych moga mie¢ do nich wglad wylacznie w obecnosci
upowaznionego pracownika szkoty.
2. Zasada ta obowiazuje takze w przypadku korzystania przez zwiazki zawodowe
z uprawnien przyslugujacych im na mocy odrebnych przepisow (k.p., ustawa
o zwigzkach zawodowych).
3. Dostgp do danych osobowych 1 ich przetwarzanie bez upowaznienia dyrektora lub
osoby przez niego upowaznionej moze nastgpi¢ wyltacznie w przypadku dziatan osob
lub organdéw upowaznionych na mocy odpowiednich przepisow prawa do dostepu
1 przetwarzania danych okreslonych zasobow.
4. Dostep do danych osobowych moga mie¢: Najwyzsza Izba Kontroli, Generalny
Inspektor Ochrony Danych Osobowych, Zaktad Ubezpieczen Spotecznych, Policja,
organy skarbowe, Panstwowa Inspekcja Pracy, Wojskowe Stuzby Informacyjne,
Agencja Bezpieczenstwa Wewngtrznego, sagdy powszechne 1 inne upowaznione przez

przepisy prawa podmioty i organy, na mocy nadanych im uprawnien — po ich okazaniu.

I11. PRACOWNICY PRZETWARZAJACY DANE
§11
1. Zaznajomienie 0s0b upowaznionych do przetwarzania danych osobowych

z powszechnie obowigzujacymi przepisami prawa, uregulowaniami wewng¢trznymi,
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a takze technikami i $rodkami ochrony tych danych stosowanymi w szkole moze
odbywac si¢ poprzez:

a. szkolenia wewnetrzne na terenie szkoty,

b. szkolenie zewnetrzne,

C. instruktaz stanowiskowy,

d. udostgpnienie procedury i in. przepisOw w tym zakresie.
2. Osoby upowaznione do przetwarzania danych osobowych s3a zapoznane
z zakresem informacji obje¢tych tajemnicg, a takze o obowigzku zachowania
w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia stosowanych

w szkole.

§12
Naruszenie zasad bezpiecznego i zgodnego z prawem ich przetwarzania przez
pracownikow upowaznionych do dostgpu, traktowane bedzie jako ciezkie naruszenie
podstawowych obowigzkéw pracowniczych ze wszystkimi konsekwencjami, wiacznie
z rozwigzaniem stosunku pracy.
§13
Osoby, ktorych dane sg przetwarzane w zwiazku z realizacjg celéw statutowych szkoty,
uzyskuja informacje o przyslugujacych im prawach nadanych ustawg

0 ochronie danych osobowych.

IV. OBSZAR SZKOLY, W KTORYM PRZETWARZANE SA DANE OSOBOWE
§14
1. Szkota wyznacza pomieszczenia 1 cze§ci pomieszczen, tworzace obszar,
w ktorym przetwarzane sg dane.
2. Osoby upowaznione do przetwarzania danych osobowych uniemozliwiaja dostep
osOb  niepowolanych do  zbioréw  danych  osobowych  przetwarzanych
w danym pomieszczeniu.
3. Komputery, w ktorych odbywa si¢ praca w zwigzku z przetwarzaniem
lub gromadzeniem danych, powinny by¢ ustawiane w sposob uniemozliwiajacy dostep
do danych.
§15
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1. Catkowite opuszczenie (przez pracownika upowaznionego do przetwarzania danych)
pomieszczenia, w ktorym przetwarzane s3 dane osobowe, moze nastgpic¢
po odpowiednim zabezpieczeniu tych danych.

2. Opuszczenie przez pracownika przetwarzajagcego dane osobowe obszaru ich
przetwarzania bez jego zabezpieczenia oraz znajdujacych si¢ w nim zbioréow danych
jest niedopuszczalne i1 bedzie traktowane jako ciezkie naruszenie podstawowych

obowigzkow pracowniczych.

V. ZBIORY DANYCH OSOBOWYCH

§ 16
Szkota sprawuje nadzor nad rodzajami oraz zawartoscig zbiorow danych osobowych
tworzonych na jego obszarze.

§17

Szkota realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych,
zapewnia — zgodnie z przepisami — ochrong zbiorom danych osobowych sporzadzanych
doraznie, ze wzgledow technicznych, szkoleniowych lub w  zwigzku
z procesem dydaktycznym i wychowawczo-opiekunczym realizowanym przez szkole,
a po ich wykorzystaniu niezwtocznie usuwanych albo poddanych anonimizacji.

§18
Szkola zabrania gromadzenia i tworzenia zbioréw danych osobowych innych niz

niezbedne dla realizacji celéw statutowych.

VI. USTALENIA KONCOWE
§19
Procedura obowigzuje wszystkich pracownikow szkoty, w szczegdélnosci tych, ktorzy

tworzg, gromadzg lub w jakikolwiek sposob wykorzystujg dane osobowe.
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Zalacznik nr 1

Rejestr upowaznien dostepu do danych osobowych oraz ich przetwarzania

w Szkole Podstawowej nr 2 im. Tadeusza Kos$ciuszki w Lecznej

Lp. | Imi¢ i nazwisko Stanowisko Data Podpis | Data Podpis
pracy nadania ustania
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Zalacznik nr 2
Upowaznienie pracownika Szkoly Podstawowej nr 2 im. Tadeusza KosSciuszki

w Lecznej do dostgpu do danych osobowych oraz ich przetwarzania

Upowazniam Pana/Panig
.......................................................................... do  dostepu
1 przetwarzania danych osobowych w SP nr 2 w Lecznej obejmujacych nastepujacy
zakres; dane osobowe ucznidw, rodzicow/opiekunéw prawnych, niezbednych
do prowadzenia dokumentacji szkolnej oraz dla celow egzamindw.

Réwnoczesnie zobowigzuje Pana/Pania do zachowania w tajemnicy wszelkich
informacji dotyczacych przetwarzania danych osobowych oraz sposobu ich
zabezpieczenia .

Informuje, ze udostgpnianie danych osobowych lub umozliwianie dostgpu do nich
osobie  nieuprawnionej podlega grzywnie, karze ograniczenia  wolnosci

albo pozbawienia wolnosci do lat dwoch.

1. Podstawa prawna: art. 29 Rozporzadzenie Parlamentu Europejskiego i Rady
Europy 2016/679 w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016 r. (Dz. Urz. UE L
119 z 4 maja 2016 r.).

Upowaznienie jest wazne od ............ccevvvvviniinnnnnnn. do .o

( Nalezy wpisa¢ daty, lub uzy¢ terminu ,,odwotania”)

(data i podpis upowaznionego) (data i podpis administratora danych)
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Zalacznik 3

....................................... Leczna,dn. ...l

Stanowisko

Whiosek

Prosz¢ o udzielenie upowaznienia do dostepu do danych osobowych

Jednoczesnie zobowigzuje si¢ do zachowania tajemnicy informacji, z ktorymi zapoznam

si¢ podczas korzystania z

data i podpis wnioskodawcy
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Zalacznik 4

Oswiadczenie o zapoznaniu si¢ pracownika z przepisami o ochronie

danych osobowych

Oswiadczam, ze zapoznatem/lam si¢ z obowigzujacymi przepisami o ochronie danych

osobowych.

Lp. Imig i nazwisko Data Podpis
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Zalacznik nr 5

OSWIADCZENIE

Zgoda na przetwarzanie danych osobowych i wizerunku

Dotyczy dziecka:

/imig, nazwisko/

1. Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

Dyrektywy 95/46 z 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 4 maja 2016 r.).

wyrazam zgodg na:

- przetwarzanie i wykorzystywanie danych osobowych i wizerunku naszego dziecka w
celach statutowych szkoty, tj: publikacji na stronach internetowych szkoty, w gazetkach
szkolnych, w gablotach i tablicach na korytarzu szkolnym;

- branie udzialu w konkursach, olimpiadach, zawodach sportowych, programach
edukacyjnych i profilaktycznych akcjach charytatywnych oraz publikowanie

uzyskanych wynikow oraz informacji na temat podj¢tych dziatan.

/data/ /czytelny podpis rodzica/prawnego opiekuna/
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